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Ogłoszenie

Numer

2023-2806-149868

Id

149868

Powstaje w kontekście projektu

POPC.05.01.00-00-0001/21 - Cyfrowa Gmina

Tytuł

Dostawa urządzenia UTM do zabezpieczenia sieci LAN w 
Urzędzie Gminy w Fałkowie

Warunki zmiany umowy

Zamawiający dopuszcza możliwość zmian postanowień zawartych w umowie w przypadku, gdy 
wyposażenie  przedstawione w ofercie w momencie dostawy:
a)�nie będzie dostępne na rynku,
b)�będzie wycofane ze sprzedaży przez producenta/dystrybutora
c)�producent/dystrybutor wprowadzi nowszy model 
przewiduje się dopuszczenie innego wyposażenia pod warunkiem, że parametry techniczne będą spełniały 
wymagania określone w Zapytaniu ofertowym, a cena nie ulegnie zmianie.

Załączniki

Dodane do ogłoszenia w obowiązującej wersji z dn. 2023-03-10
1. Zapytanie ofertowe z załacznikami
2. Zapytanie ofertowe z załacznikami - wersja edytowalna

Czy dopuszczalna oferta częściowa?

NIE

Data opublikowania ogłoszenia

2023-03-10

Data ostatniej zmiany

2023-03-10

Termin składania ofert

2023-03-20 14:00:00

Planowany termin podpisania umowy

2023-03
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Dane adresowe ogłoszeniodawcy

Gmina Fałków
Zamkowa 1A 447873535
26-260 Fałków
NIP: 6581872063

Osoby do kontaktu

Paweł Pękala
tel.: 447873535
e-mail: gmina.falkow@wp.pl

Części zamówienia

Część: 1

Tytuł części 1

Dostawa urządzenia UTM z wdrożeniem i 5 letnią licencją

Czy dopuszczalne oferty wariantowe

NIE

Przedmioty zamówienia do części 1

Typ

Dostawa

Podkategoria

Sprzęt IT

Opis

Przedmiotem zamówienia jest dostawa do Urzędu Gminy w Fałkowie, ul. Zamkowa 1A, 26-260 
Fałków, fabrycznie nowego, nieużywanego urządzenia typu UTM - zapory sieciowej  z jego 
konfiguracją i wdrożeniem w  Urzędzie Gminy w Fałkowie wraz z 5 letnią licencją,
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Wymagane funkcjonalności i parametry nie gorsze niż:

1.�Urządzenie powinno posiadać systemu ochrony:
a)�Kontrola dostępu - zapora ogniowa klasy Stateful Inspection
b)�Ochrona przed wirusami 
c)�Poufność transmisji danych - połączenia szyfrowane 
d)�Ochrona przed atakami – IPS
e)�Kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych
f)�Kontrola zawartości poczty – antyspam dla protokołów SMTP, POP3, IMAP
g)�Kontrola pasma [Traffic shaping] 
h)�Możliwość analizy ruchu szyfrowanego protokołem SSL
i)�Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)
2.�Edytor reguł firewall ma posiadać wbudowany analizator reguł, który wskazuje błędy i sprzeczności 
w konfiguracji reguł.
3.�Urządzenie ma umożliwiać filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie 
adresów mac.
4.�System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma 
wykrywać włamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokołów, analizy 
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
5.�Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz 
JavaScript żądanej przez użytkownika strony internetowej nie blokując dostępu do tej strony po 
usunięciu zagrożenia.
6.�Urządzenie ma umożliwiać ochronę między innymi przed atakami typu SQL Injection, Cross Site 
Scripting (XSS) oraz złośliwym kodem Web2.0.
7.�Urządzenie ma umożliwiać kształtowanie pasma w oparciu o priorytetyzację ruchu oraz minimalną 
i maksymalną wartość pasma
8.�Urządzenie ma umożliwiać zastosowanie jednego z co najmniej dwóch skanerów antywirusowych 
dostarczonych przez firmy trzecie (innych niż producent rozwiązania).
9.�Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej 
licencji.
10.�Urządzenie ma posiadać wbudowany filtr URL działający w oparciu m.in. klasyfikację URL 
zawierającą kategorie tematyczne stron internetowych.
11.�Administrator ma mieć możliwość dodawania własnych kategorii URL.
12.�Administrator ma mieć możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej 
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strony do konkretnej kategorii. Do wyboru ma być przynajmniej:
a. blokowanie dostępu do adresu URL,
b. zezwolenie na dostęp do adresu URL,
c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez 
administratora.
13.�Urządzenie ma umożliwiać uwierzytelnianie użytkowników co najmniej w oparciu o lokalną bazę 
użytkowników (wewnętrzny LDAP),
14.�Urządzenie ma umożliwiać przełączenie na łącze zapasowe w przypadku awarii łącza 
podstawowego (tzw. Failover).
15.�Urządzenie ma posiadać wbudowany serwer DHCP z możliwością dynamicznego przypisywania 
adresów jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.
16.�Parametry techniczne nie gorsze niż:
- Porty Ethernet 10/100/1000Mbps 
Przepustowość Firewall (1518 bajtów UDP) – minimum 2Gbps.
Przepustowość Firewall z aktywnym IPS (1518 bajtów UDP) – minimum 1,6 Gbps.
Przepustowość filtrowania Antywirusowego – minimum 400 Mbps.
Liczba równoczesnych sesji – minimum 300 000 i nie mniej niż 18 000 nowych sesji/sekundę.
17.�Urządzenie ma być objęte co najmniej 12 miesięczną gwarancją oraz 5 letnią licencją obejmującą 
wymagane funkcjonalności z możliwością aktualizacji firmware oraz sygnatur
18.�Urządzenie należy skonfigurować i wdrożyć w Urzędzie Gminy w Fałkowie. Zamawiający 
dopuszcza wykonanie tych czynności online. Wdrożenie musi składać się z co najmniej:
- Instalacji urządzenia i konfiguracji oprogramowania zarządzającego/monitorującego zgodnie z 
polityką bezpieczeństwa
- konfiguracja routingu 
- konfiguracja DNS, DNS PROXY
- Konfiguracja reguł zapory sieciowej
- Konfiguracja filtra URL
- wykonanie testu wdrożonej konfiguracji

2.�Jeśli w opisie Przedmiotu Zamówienia występują: nazwy konkretnego producenta, nazwy 
konkretnego produktu, należy to traktować jako pomoc w opisie Przedmiotu Zamówienia. W każdym 
przypadku dopuszczalne są produkty posiadające co najmniej takie same lub lepsze parametry 
techniczne, funkcjonalne i które nie obniżają określonych standardów Przedmiotu Zamówienia. Jeśli 
w opisie Przedmiotu Zamówienia wskazano jakikolwiek znak towarowy, patent czy pochodzenie – 
należy przyjąć, że wskazane patenty, znaki towarowe, pochodzenie określają parametry techniczne, 
eksploatacyjne, użytkowe, co oznacza, że Zamawiający dopuszcza złożenie ofert w tej części 
Przedmiotu Zamówienia o równoważnych parametrach technicznych i użytkowych. To samo dotyczy 
sytuacji, gdy Przedmiot Zamówienia opisany jest za pomocą norm, aprobat, specyfikacji technicznych 
i systemów odniesienia Zamawiający dopuszcza rozwiązania równoważne z opisami.
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Okres gwarancji

12 miesięcy

Kody CPV

30236000-2 Różny sprzęt komputerowy
32420000-3 Urządzenia sieciowe

Miejsca realizacji

adres

Kraj

Polska

Województwo

świętokrzyskie

Powiat

konecki

Gmina

Fałków

Miejscowość

Fałków

Warunki, jakie musi spełniać oferent

Typ

Uprawnienia do wykonywania określonej działalności lub czynności

Opis

Zamawiający nie precyzuje specjalnego warunku w tym zakresie. Ocena spełnienia warunku udziału 
w postępowaniu dokonywana będzie w oparciu o złożone przez Wykonawcę oświadczenie będące 
załącznikiem nr 2 do niniejszego Zapytania Ofertowego, według formuły spełnienia – niespełnienia.

Typ

Wiedza i doświadczenie

Opis

Zamawiający nie precyzuje specjalnego warunku w tym zakresie. Ocena spełnienia warunku udziału 
w postępowaniu dokonywana będzie w oparciu o złożone przez Wykonawcę oświadczenie będące 
załącznikiem nr 2 do niniejszego Zapytania Ofertowego, według formuły spełnienia – niespełnienia.

Typ
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Potencjał techniczny

Opis

Zamawiający nie precyzuje specjalnego warunku w tym zakresie. Ocena spełnienia warunku udziału 
w postępowaniu dokonywana będzie w oparciu o złożone przez Wykonawcę oświadczenie będące 
załącznikiem nr 2 do niniejszego Zapytania Ofertowego, według formuły spełnienia – niespełnienia.

Typ

Osoby zdolne do wykonania zamówienia

Opis

Zamawiający nie precyzuje specjalnego warunku w tym zakresie. Ocena spełnienia warunku udziału 
w postępowaniu dokonywana będzie w oparciu o złożone przez Wykonawcę oświadczenie będące 
załącznikiem nr 2 do niniejszego Zapytania Ofertowego, według formuły spełnienia – niespełnienia.

Typ

Sytuacja ekonomiczna i finansowa

Opis

Zamawiający nie precyzuje specjalnego warunku w tym zakresie. Ocena spełnienia warunku udziału 
w postępowaniu dokonywana będzie w oparciu o złożone przez Wykonawcę oświadczenie będące 
załącznikiem nr 2 do niniejszego Zapytania Ofertowego, według formuły spełnienia – niespełnienia.

Typ

Lista wymaganych dokumentów/oświadczeń

Opis

Zamawiający wymaga, aby oferta zawierała następujące dokumenty:
1)�wypełniony i podpisany przez Wykonawcę formularz cenowo - ofertowy – wg. załączonego wzoru 
formularza ofertowego –zał nr 1, oryginał
2)�wypełnione i podpisane oświadczenie o spełnieniu warunków udziału w postępowaniu–zał nr 2, 
oryginał
3)�Wypełnione i podpisane oświadczenie o braku podstaw do wykluczenia z postępowania - zał nr 3, 
oryginał

Typ

Dodatkowe warunki udziału
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Opis

W postępowaniu nie mogą brać udziału podmioty powiązane osobowo lub kapitałowo                                   z 
Zamawiającym. Przez powiązania kapitałowe lub osobowe rozumie się wzajemne powiązania 
między Zamawiającym lub osobami upoważnionymi do zaciągania zobowiązań w imieniu 
Zamawiającego lub osobami wykonującymi w imieniu Zamawiającego czynności związane-

                            z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcą, polegające-
                     w szczególności na: 

1)�uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej, 
2)�posiadaniu udziałów lub co najmniej 10% lub akcji, 
3)�pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, pełnomocnika, 
4)�pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub powinowactwa w linii 
prostej, pokrewieństwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub-

                      w stosunku przysposobienia, opieki lub kurateli.

Ponadto z postępowania o udzielenie zamówienia publicznego wyklucza się, na podstawie art. 7 
ust. 9 w związku z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach 
w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa 
narodowego (Dz. U. z 2022 r., poz. 835): 
Na podstawie art. 7 ust. 1 ww. ustawy wyklucza się:
1)�wykonawcę wymienionego w wykazach określonych w rozporządzeniu Rady (WE) nr 765/2006 
z dnia 18 maja 2006 r. dotyczącego środków ograniczających w związku z sytuacją na Białorusi i 
udziałem Białorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z późn. zm.), 
zwanego dalej „rozporządzeniem 765/2006” i rozporządzeniu Rady (UE) nr 269/2014 z dnia 17 marca 
2014 r. w sprawie środków ograniczających w odniesieniu do działań podważających integralność 
terytorialną, suwerenność i niezależność Ukrainy lub im zagrażających (Dz. Urz. UE L 78 
z 17.03.2014, str. 6 z późn. zm.), zwanego dalej „rozporządzeniem 269/2014” albo wpisanego na 
listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym 
mowa w art. 1 pkt 3 ustawy,
2)�wykonawcę, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o 
przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (t.j. Dz. U. z 2022 r. poz. 593 z późn. 
zm.) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 
269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 
2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej 
o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy,
3)�wykonawcę, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy 
z dnia 29 września 1994 r. o rachunkowości (t.j. Dz. U. z 2021 r. poz. 217 z późn. zm.) jest podmiot 
wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo 
wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany 
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na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o 
którym mowa w art. 1 pkt 3 ustawy.

Powyższe wykluczenie następować będzie na okres trwania ww. okoliczności.

Zamawiający uzna, że Wykonawca nie podlega wykluczeniu jeżeli złoży oświadczenie o braku 
podstaw do wykluczenia. Oświadczenie stanowi zał nr 3 do niniejszego zapytania ofertowego. Oferty 
Wykonawców, którzy nie podpiszą ww. oświadczenia lub go nie złożą z ofertą, zostaną odrzucone.

Kryteria oceny do części 1

Czy kryterium cenowe?

TAK

Opis

Cena - 100,00 pkt
Liczba punktów  będzie obliczana zgodnie z poniższym wzorem:

          C min
P = ---------- x 100 pkt (zaokrąglone do 2 miejsca po przecinku)

           Cbad

gdzie:  �C min – najniższa cena brutto spośród badanych ofert
C bad – cena brutto oferty badanej

Podsumowanie

Oś czasu związana z ogłoszeniem i ofertowaniem

-> 2023-03-10 - data opublikowania

-> 2023-03-20 14:00:00 - termin składania ofert
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-> 2023-03 - planowany termin podpisania umowy

Oś czasu realizacji przedmiotów zamówienia

Brak zdefiniowanych etapów dla przedmiotów zamówienia.


