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Dostawa urzadzenia UTM do zabezpieczenia sieci LAN w Urzedzie Gminy w Fatkowie

I Ogloszenie

Numer Id
2023-2806-149868 149868

Powstaje w kontekscie projektu
POPC.05.01.00-00-0001/21 - Cyfrowa Gmina

Tytut
Dostawa urzgdzenia UTM do zabezpieczenia sieci LAN w
Urzedzie Gminy w Fatkowie

Warunki zmiany umowy

Zamawiajgcy dopuszcza mozliwosé zmian postanowien zawartych w umowie w przypadku, gdy
wyposazenie przedstawione w ofercie w momencie dostawy:

a)ll nie bedzie dostepne na rynku,

b)l bedzie wycofane ze sprzedazy przez producenta/dystrybutora

c)ll producent/dystrybutor wprowadzi nowszy model

przewiduje sie dopuszczenie innego wyposazenia pod warunkiem, ze parametry techniczne beda spetniaty
wymagania okreslone w Zapytaniu ofertowym, a cena nie ulegnie zmianie.

Zalgczniki

Dodane do ogtoszenia w obowigzujgcej wersji z dn. 2023-03-10
1. Zapytanie ofertowe z zatacznikami
2. Zapytanie ofertowe z zatacznikami - wersja edytowalna

Czy dopuszczalna oferta czesciowa?

NIE

Data opublikowania ogtoszenia Data ostatniej zmiany

2023-03-10 2023-03-10

Termin skladania ofert Planowany termin podpisania umowy

2023-03-20 14:00:00 2023-03
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Dane adresowe ogloszeniodawcy

Gmina Fatkow

Zamkowa 1A 447873535
26-260 Fatkow

NIP: 6581872063

Osoby do kontaktu

Pawet Pekala
tel.: 447873535
e-mail: gmina.falkow@wp.pl

I Czesci zamowienia
I Czesé: 1

Tytut czesci 1

Dostawa urzgdzenia UTM z wdrozeniem i 5 letnig licencjg

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamodwienia do czesci 1

Typ
Dostawa

Podkategoria
Sprzet IT

Opis
Przedmiotem zamodwienia jest dostawa do Urzedu Gminy w Fatkowie, ul. Zamkowa 1A, 26-260
Fatkow, fabrycznie nowego, nieuzywanego urzadzenia typu UTM - zapory sieciowej z jego

konfiguracja i wdrozeniem w Urzedzie Gminy w Fatkowie wraz z 5 letnig licencja,
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Wymagane funkcjonalnosci i parametry nie gorsze niz:

1.0 Urzadzenie powinno posiadac systemu ochrony:

a)il Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

b)d Ochrona przed wirusami

c)lil Poufnos¢ transmisji danych - potgczenia szyfrowane

d)¥ Ochrona przed atakami — IPS

e)ll Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych

f)il Kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP

g)l Kontrola pasma [Traffic shaping]

h)i Mozliwos$¢ analizy ruchu szyfrowanego protokotem SSL

i)l Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

2.0 Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci
w konfiguraciji regut.

3.0 Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adresdw mac.

4.0System detekciji i prewencji wkaman (IPS) ma by¢ zaimplementowany w jagdrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

5.8 Modut IPS ma nie tylko wykrywaé, ale rowniez usuwacé szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po
usunieciu zagrozenia.

6.0 Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

7.0 Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalna
i maksymalng wartos$¢ pasma

8.l Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

9.0 Conajmniejjeden zdwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej
licencji.

10.0 Urzadzenie ma posiada¢ wbudowany filtr URL dziatajgcy w oparciu m.in. klasyfikacje URL
zawierajgca kategorie tematyczne stron internetowych.

11.8Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.

12.0 Administrator ma mie¢ mozliwos$é zdefiniowania akcji w przypadku zaklasyfikowania danej
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strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

13.8 Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o lokalng baze
uzytkownikéw (wewnetrzny LDAP),

14.0 Urzadzenie ma umozliwiac przetagczenie na tagcze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

15.8 Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;j.

16.8 Parametry techniczne nie gorsze niz:

- Porty Ethernet 10/100/1000Mbps

Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 2Gbps.

Przepustowos¢ Firewall z aktywnym IPS (1518 bajtéw UDP) — minimum 1,6 Gbps.

Przepustowos¢ filtrowania Antywirusowego — minimum 400 Mbps.

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych sesji/sekunde.

17.0 Urzadzenie ma by¢ objete co najmniej 12 miesieczng gwarancjg oraz 5 letnig licencjg obejmujgca
wymagane funkcjonalnosci z mozliwosciag aktualizacji firmware oraz sygnatur

18.0 Urzadzenie nalezy skonfigurowacé i wdrozy¢ w Urzedzie Gminy w Fatkowie. Zamawiajacy
dopuszcza wykonanie tych czynnosci online. Wdrozenie musi sktadac sie z co najmniej:

- Instalacji urzadzenia i konfiguracji oprogramowania zarzadzajgcego/monitorujgcego zgodnie z
politykg bezpieczenstwa

- konfiguracja routingu

- konfiguracja DNS, DNS PROXY

- Konfiguracja regut zapory sieciowe;j

- Konfiguracja filtra URL

- wykonanie testu wdrozonej konfiguracji

2.l Jesli w opisie Przedmiotu Zamodwienia wystepuja: nazwy konkretnego producenta, nazwy
konkretnego produktu, nalezy to traktowaé jako pomoc w opisie Przedmiotu Zamoéwienia. W kazdym
przypadku dopuszczalne sg produkty posiadajgce co najmniej takie same lub lepsze parametry
techniczne, funkcjonalne i ktére nie obnizajg okreslonych standardéw Przedmiotu Zamowienia. Jesli
w opisie Przedmiotu Zamdwienia wskazano jakikolwiek znak towarowy, patent czy pochodzenie —
nalezy przyjac, ze wskazane patenty, znaki towarowe, pochodzenie okreslajg parametry techniczne,
eksploatacyjne, uzytkowe, co oznacza, ze Zamawiajgcy dopuszcza ztozenie ofert w tej czesci
Przedmiotu Zamowienia o rownowaznych parametrach technicznych i uzytkowych. To samo dotyczy
sytuacji, gdy Przedmiot Zamdwienia opisany jest za pomoca norm, aprobat, specyfikacji technicznych
i systemow odniesienia Zamawiajgcy dopuszcza rozwigzania rownowazne z opisami.
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Okres gwarang;ji

12 miesiecy

Kody CPV

30236000-2 Rézny sprzet komputerowy
32420000-3 Urzadzenia sieciowe

Miejsca realizacji

adres

Kraj Wojewé6dztwo
Polska Swietokrzyskie
Powiat Gmina

konecki Fatkow

Miejscowos¢

Fatkéw

Warunki, jakie musi spetnia¢ oferent

Typ

Uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci

Opis

Zamawiajacy nie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku udziatu
w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce oswiadczenie bedace
zatgcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty spetnienia — niespetnienia.

Typ

Wiedza i doswiadczenie

Opis
Zamawiajacy hie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku udziatu

w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce oswiadczenie bedace
zatgcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty spetnienia — niespetnienia.

Typ
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Potencjat techniczny

Opis

Zamawiajacy nie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku udziatu
w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce oswiadczenie bedace
zatgcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty spetnienia — niespetnienia.

Typ

Osoby zdolne do wykonania zaméwienia

Opis
Zamawiajacy nie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku udziatu

w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce oswiadczenie bedace
zatgcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty spetnienia — niespetnienia.

Typ

Sytuacja ekonomiczna i finansowa

Opis
Zamawiajacy hie precyzuje specjalnego warunku w tym zakresie. Ocena spetnienia warunku udziatu

w postepowaniu dokonywana bedzie w oparciu o ztozone przez Wykonawce oswiadczenie bedace
zatagcznikiem nr 2 do niniejszego Zapytania Ofertowego, wedtug formuty spetnienia — niespetnienia.

Typ

Lista wymaganych dokumentéw/oswiadczen

Opis

Zamawiajgcy wymaga, aby oferta zawierata nastepujgce dokumenty:

1)l wypetniony i podpisany przez Wykonawce formularz cenowo - ofertowy — wg. zatgczonego wzoru
formularza ofertowego —zat nr 1, oryginat

2)l wypetnione i podpisane o$wiadczenie o spetnieniu warunkéw udziatu w postepowaniu-zat nr 2,
oryginat

3)l Wypetnione i podpisane o$wiadczenie o braku podstaw do wykluczenia z postepowania - zat nr 3,
oryginat

Typ

Dodatkowe warunki udziatu
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Opis

W postepowaniu nie moga bra¢ udziatu podmioty powigzane osobowo lub kapitatowo z
Zamawiajgcym. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania
miedzy Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane-

z przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcg, polegajace-
w szczegoblnosci na:

1)l uczestniczeniu w spétce jako wspolnik spoétki cywilnej lub spétki osobowej,

2)i posiadaniu udziatéw lub co najmniej 10% lub akgcji,

3)ll petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
4)ll pozostawaniu w zwigzku matzenskim, w stosunku pokrewierstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub-
w stosunku przysposobienia, opieki lub kurateli.

Ponadto z postepowania o udzielenie zamdwienia publicznego wyklucza sig, na podstawie art. 7
ust. 9 w zwigzku z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o0 szczegdlnych rozwigzaniach

w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. z 2022 ., poz. 835):

Na podstawie art. 7 ust. 1 ww. ustawy wyklucza sie:

1)l wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu Rady (WE) nr 765/2006
z dnia 18 maja 2006 r. dotyczgcego srodkoéw ograniczajgcych w zwigzku z sytuacjg na Biatorusi i
udziatem Biatorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z pézn. zm.),
zwanego dalej ,rozporzgdzeniem 765/2006" i rozporzadzeniu Rady (UE) nr 269/2014 z dnia 17 marca
2014 r. w sprawie srodkow ograniczajgcych w odniesieniu do dziatan podwazajgcych integralnosé
terytorialng, suwerennos¢ i niezaleznosé Ukrainy lub im zagrazajgcych (Dz. Urz. UE L 78

z 17.03.2014, str. 6 z pdzn. zm.), zwanego dalej ,rozporzgdzeniem 269/2014" albo wpisanego na
liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym
mowa w art. 1 pkt 3 ustawy,

2)kwykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j. Dz. U. z 2022 r. poz. 593 z pézn.
zm.) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na liste lub bedgca takim beneficjentem rzeczywistym od dnia 24 lutego
2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy,

3)l wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy

z dnia 29 wrzesnia 1994 r. o rachunkowosci (t.j. Dz. U. z 2021 r. poz. 217 z péZn. zm.) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisany na liste lub bedacy taka jednostkg dominujgca od dnia 24 lutego 2022 ., o ile zostat wpisany
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na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o
ktérym mowa w art. 1 pkt 3 ustawy.

Powyzsze wykluczenie nastepowac bedzie na okres trwania ww. okolicznosci.
Zamawiajacy uzna, ze Wykonawca nie podlega wykluczeniu jezeli ztozy oswiadczenie o braku

podstaw do wykluczenia. Oswiadczenie stanowi zat nr 3 do niniejszego zapytania ofertowego. Oferty
Wykonawcow, ktdrzy nie podpiszg ww. oswiadczenia lub go nie ztozg z ofertg, zostang odrzucone.

Kryteria oceny do czesci 1

Czy kryterium cenowe?

TAK

Opis
Cena - 100,00 pkt
Liczba punktéw bedzie obliczana zgodnie z ponizszym wzorem:
C min
= —— x 100 pkt (zaokrgglone do 2 miejsca po przecinku)

gdzie: I C min — najnizsza cena brutto sposréd badanych ofert
C bad - cena brutto oferty badanej

I Podsumowanie

0s$ czasu zwigzana z ogltoszeniem i ofertowaniem

->2023-03-10 - data opublikowania

~>2023-03-20 14:00:00 - termin sktadania ofert
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->2023-03 - planowany termin podpisania umowy

0s$ czasu realizacji przedmiotéw zamdwienia

Brak zdefiniowanych etapdw dla przedmiotéw zamdwienia.



